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第4章

自动化工具的应用
｜

比41.5检测应对

因为用Selenium做爬虫可以绕过Js的加密校验’所以很多网站都通过Js对webdIiver进行检测’防止

用自动化来做爬虫。

曾经最常见的检测是根据navigator.webd∏ver属性是否为Tme来判断训览器真假’如果是Googe测览

器79版本以前的,可以启用开发者模式来规避这个检测,方法如下:

frmse1en土um.webd工jver.inP◎r七Chr○me . 、. ｀ .射.酣
fr·mse1en土um。webdr土ver土皿P°r七Ch∑°me中亡土。ns

◎p七工◎n＝Ch工○meOptjˉ○ns（） . .

○p七工◎n.addexper二men亡己1◎p亡土◎n（｜ex◎1udeSw土七◎heS′′［!en立1eˉ己ut蛔己七i◎n,］）
∩ P

d工土ve工＝Chr○me（○p七土◎ns＝◎p七土○n′execut己h1e＝P己th＝｛0）·

但是在79版本之后, chmme修复了开发者模式下navigator.webdriver未定义的问题,在79版本之后

的应对检测需要覆羔掉webdnver为True的属性’之前笔者＿直采用下面的方法。
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但是近期又发现’88版本的Goo以e用这个方法失效了’不过笔者找到了新的解决方法’通过配置让

Chmme隐藏掉webdriver的＿些特征。如图4ˉ3所示°
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除了navjgator.webdriver以外,还可能检测其他属性’比如languages、length、userˉagent等’有时候

分析起来着实麻烦。那么当确定chmme驱动被检测到’上面的方法页不能解决问题,就更换训览器’比

如Firelbx、Edge’实在不行就换IE测览器°不过Selenium调用IE也需要下载对应的IED∏verServer’打开

下载链接后’根据Selenium版本选择对应的驱动目录即可°

IED威verServer下载地址: http: ／／selenium＿release.storage.googleApis.com／inDex.html

IE7或者更高的版本需要关闭保护模式’方法如下:打开Intemet选项’选择‘‘安全”选项’关闭4

个区域的保护模式。关闭高级选项中的增强保护（默认关闭〉’如图4ˉ4所示°
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